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»… denn sie wissen nicht, was 
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Was Schüler im Internet machen ‒ und ihre 
Lehrer darüber wissen sollten
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 Was Schüler im Internet machen
 Social Networks – einsame Netzwerke?
 Der Riese »Facebook«
 Social Networks: Risiken und Nebenwirkungen
 Tipps zur Nutzung des Internets
 Internetkompetenz oder Inkompetenz?

Gliederung

GLIEDERUNG



Kommunikation: E-
Mails, chatten, soziale 
Netzwerke – mobiles 
Internet/PCs

Shopping: virtuelle 
Kaufhäuser, virtuelle 
Flohmärkte

Spiele: Quizspiele, 
Strategiespiele, Ego 
Shooter

WAS SCHÜLER IM INTERNET MACHEN

Wie nutzen Schüler das Internet?

 Suchen: Suchmaschinen 
– Google, Yahoo, Bing

 Recherche: z.B. auf 
Homepages/Websites, in 
Wikis



Kommunikation 
Vernachlässigung realer
Freundschaften
Glaubwürdigkeit der 
Kontaktperson 
Preisgabe von Informationen und 
Bilddaten

Shopping
Unübersichtlichkeit der Ausgaben 
durch bargeldlosen Zahlungsverkehr
(ggf. ungeschützte) Preisgabe von 
Kontodaten/Bankinformationen

WAS SCHÜLER IM INTERNET MACHEN

Risiken der Online-Kommunikation
Spiele
 lange Zeiteinheiten vor dem 

Bildschirm 
 oft Annahme einer zweiten 

Identität
 Verlust sozialer Kontakte
 Leistungsabfall in der Schule
 Spielsucht



Suchen
 eventuelle Manipulation 

von Suchmaschinen
 Suchmaschine suggeriert 

Unabhängigkeit
 Stimmungen und 

Meinungen können in 
Umlauf gebracht werden

 Konsumenten können 
gelenkt werden, Schüler 
sind häufig zu unkritisch

Recherche
fehlendes/unzureichendes 
Hinterfragen der Quellen
unreflektiertes 
Übernehmen von Inhalten

Risiken der Online-Kommunikation (Fortsetzung)

WAS SCHÜLER IM INTERNET MACHEN



 regelmäßiger (sozialer) Kontakt auch mit tatsächlichen 
Freunden

 früher Erwerb von Internetkompetenz (»digital natives«)
 (regelmäßiger) Kontakt auch mit Freunden in anderen Ländern 

(→ kultureller Austausch)
 ständige Aktualität  

WAS SCHÜLER IM INTERNET MACHEN

Chancen der Internetnutzung



gängige Social Networks

SchülerVZ 
myspace
Wer kennt wen? (wkw) 
Stayfriends.de 
Twitter
Facebook

Welche Social Networks nutzen Schüler?

SOCIAL NETWORKS – EINSAME NETZWERKE?



mehr als 800 Millionen aktive User

durchschnittlicher User hat 130 Freunde

50 % der Nutzer/innen loggen sich jeden Tag ein

mehr als zwei Billionen Kommentare und Klicks auf den »Like it«-

Button

mehr als 75 % der Nutzer/innen kommen von außerhalb der USA

mehr als 350 Millionen Benutzer nutzen Facebook von unterwegs

Quelle: http://danielkilian.com/wp-content/uploads/2011/10/Facebook-2011-Zahlen-Daten-
Fakten-Infografik-e1318688086453.jpg

Daten und Fakten zu Social Networks
(Beispiel »Facebook«, November 2011)

SOCIAL NETWORKS – EINSAME NETZWERKE?



Schritt 1: 
•Anmeldung: Karte »Registrieren«
•Registrieren: Sicherheitskontrolle 
(verschlüsseltes Wort)
•»Sind deine Freunde schon bei 
Facebook?« 

Anmeldung bei »Facebook«
DER RIESE »FACEBOOK«



Schritt 2: 
Profilinformationen

Privatsphäreeinstellungen 

DER RIESE »FACEBOOK«



Schritt 3:
•Profilbild

•Registrierung abschließen
•Zwei E-Mails von Facebook

DER RIESE »FACEBOOK«



Beispiel »Facebook«

DER RIESE »FACEBOOK«



Wettbewerb um die meisten »Freunde«
ständige Erreichbarkeit
Konstruktion einer anderen (vermeintlich 
besseren?) Identität

Was reizt Schüler/innen an Social 
Networks?

SOCIAL NETWORKS – RISIKEN UND NEBENWIRKUNGEN



 Preisgabe persönlicher Informationen/Daten 
(bis hin zur Adresse)

 viele (ungünstige) (Urlaubs-)Fotos
 private Dialoge
 Ungeschicktes agieren (Marktplatz)
 scheinbar sinnlose Einträge 
 konsternierende Aussagen über andere 

(»Cyber-Mobbing«)
 Facebook-Sprache

Beispiel für einen »negativen Account«

SOCIAL NETWORKS – RISIKEN UND NEBENWIRKUNGEN



Kommunikation per 
E-Mail
Spam-Mails
Viren
Trojaner/Spyware
Phishing
Passwörter

Risiken der Online-Kommunikation

TIPPS ZUR NUTZUNG DES INTERNETS



Liste der beliebtesten Kennwörter (Focus 2007)

1. der Name des Haustiers
2. das Hobby
3. der Geburtsname der Mutter
4. der Geburtstag eines Familienmitglieds
5. der eigene Geburtstag 
6. der Name des Partners
7. der eigene Name
8. die Lieblingsfußballmannschaft
9. die Lieblingsfarbe
10. der Name der Grundschule

Beispiel Passwörter

TIPPS ZUR NUTZUNG DES INTERNETS



 Wörter, die in Wörterbüchern stehen, vermeiden!
 keine (Kose-)Namen verwenden!
 Sonderzeichen und Zahlen verwenden!
 Das Passwort sollte mindestens zehn Zeichen lang sein!
 Nicht dasselbe Passwort für mehrere Web-Dienste 

benutzen!
 Passwörter nicht weitergeben!
 Kennwörter nicht auf Zetteln in der Nähe des Computers 

aufbewahren!
 Vor der Eingabe immer darauf achten, dass die Webseite 

nicht über einen Link, sondern selbst angewählt wird!

Tipps zur Erstellung von Passwörtern

TIPPS ZUR NUTZUNG DES INTERNETS



1. keine persönlichen Daten angeben
2. Sichtbarkeit der Daten einschränken
3. störende Nutzer blockieren
4. aufdringliche Nutzer dem Betreiber melden
5. Internetangebot wechseln

TIPPS ZUR NUTZUNG DES INTERNETS

Tipps zur Minimierung der Risiken der 
Online-Kommunikation



 Ansprechpartner: Geben Sie Hilfestellungen! 
 Online-Arbeit (gelegentlich) im Unterricht (als 

Hausaufgaben) erstellen von Blogs, Online-Recherche, 
Erweiterung von Wikis, »Bau« einer Website)

 Aufzeigen von kind- bzw. altersgerechten Websites
 Information über Online-Risiken und deren Vermeidung 
 Eltern-Info über Sicherheit beim Surfen (z.B. Surfen-ohne-

Risiko.net)

Online-Hilfestellung von Lehrern für 
Schüler

TIPPS ZUR NUTZUNG DES INTERNETS



 Das Internet ist da – und es geht auch nicht mehr 
weg!

 Das Internet beeinflusst das Leben Ihrer Schüler.
 Internetkompetenz ist hat nichts mit technischem 

Know How zu tun.
 Internetkompetenz braucht Lebenserfahrung – Lehrer 

haben sie. Schülern nicht.
 Das Internet hat negative Aspekte – von Porno bis 

Gewaltseiten – aber auch viel positive Möglichkeiten.

Und jetzt…?

INTERNETKOMPETENZ ODER INKOMPETENZ?




